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1. Introduccion

HIGIA BENCHMARKING SL es una empresa especializada en software y servicios de informacién
en el Ambito de la gestién clinica y sanitaria para centros de salud, cuyos principales valores son
la red BENCHMARKING SANITARIO 3.0 (BS3), en la cual participan mas de 180 hospitales, tanto
publicos como privados, de toda Espaia, y los BEST SPANISH HOSPITALS AWARDS (PREMIOS
BSH).

HIGIA BENCHMARKING SL, reconoce la importancia de proteger la informacion sensible y
confidencial de sus clientes y de garantizar la disponibilidad, integridad y confidencialidad de los
datos.

Con la implementacion de este Politica de Seguridad de la Informacion, HIGIA BENCHMARKING
SL pretende establecer los controles y las medidas necesarias que deberan ser aplicadas para
proteger los activos de informacién de la empresa.

2. Alcance

Esta politica se aplicard a todos los empleados, contratistas, colaboradores y terceros que
tengan acceso a los activos de informacion de HIGIA BENCHMARKING SL. Ademas, cubrira todos
los sistemas, infraestructuras, redes, dispositivos, aplicaciones y procesos utilizados en la
empresa.

3. Responsabilidades

3.1 Alta Direccidn

La Alta Direccion de HIGIA BENCHMARKING SL sera responsable de establecer una cultura de
seguridad de la informacién en toda la organizacién. Debera asignar los recursos necesarios para
implementar y mantener controles de seguridad efectivos, garantizar el cumplimiento del ENSy
proporcionar el liderazgo y apoyo adecuados para la seguridad de la informacion.

3.2 Responsable de Seguridad de la Informacion (RSI)

El RSI tendra la responsabilidad de desarrollar, implementar y mantener el Sistema de Gestion
de Seguridad de la Informacion (SGSI) en HIGIA BENCHMARKING SL. Esto incluye establecer y
revisar politicas y procedimientos de seguridad, realizar evaluaciones de riesgos, coordinar
actividades de seguridad, proporcionar capacitacion y concienciacion en seguridad de la
informacién, y garantizar el cumplimiento de las regulaciones y normativas aplicables.
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3.3 Empleados y Usuarios

Todos los empleados de HIGIA BENCHMARKING SL, asi como sus usuarios, tendran la
responsabilidad de cumplir con esta Politica de Seguridad de la Informacién. Deberan participar
en programas de formacién y concienciacién en seguridad de la informacién, informar sobre
cualquier incidente o violacion de seguridad de inmediato, y seguir los controles vy
procedimientos establecidos para proteger los activos de informacion.

3.4 Uso Seguro de Dispositivos Mdviles y BYOD

Se estableceran politicas y procedimientos especificos para el uso seguro de dispositivos moviles
y la implementacion del programa BYOD (Bring Your Own Device), si corresponde. Esto incluye
el cifrado de datos en dispositivos moviles, la instalacion de aplicaciones seguras, el uso de
conexiones VPN para acceder a la red corporativa, y la proteccion de dispositivos en caso de
pérdida o robo.

4. Gestién de Activos de Informacion

4.1 Inventario de Activos

Se dispondrad de un inventario exhaustivo de todos los activos de informacion de HIGIA
BENCHMARKING SL, incluyendo servidores, sistemas, aplicaciones, bases de datos, dispositivos
moviles y cualquier otro activo relacionado con la informacion. El inventario se actualizara
regularmente y se mantendra bajo la responsabilidad del RSI.

4.2 Clasificacion de Activos

Los activos de informacion se clasificaran de acuerdo con su importancia, sensibilidad y valor
para HIGIA BENCHMARKING SL y sus clientes. Se estableceran niveles de clasificacion adecuados
y se aplicaran controles de seguridad proporcionales a cada nivel de clasificacion.

4.3 Propiedad de los Activos

Cada activo de informacién debera tener un propietario designado, quien sera responsable de
su seguridad, proteccion y correcto uso. Los propietarios de los activos deberan garantizar que
se implementen los controles de seguridad adecuados y que se realicen las acciones necesarias
para mitigar los riesgos identificados.
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4.4 Uso Aceptable de los Activos

Los activos de informacién de HIGIA BENCHMARKING SL solo deberan utilizarse para fines licitos
directamente relacionados con las actividades comerciales y de consultoria o produccién de la
empresa. Se deberan seguir las politicas y procedimientos establecidos para garantizar un uso
adecuado y seguro de los activos, evitando el acceso no autorizado o los usos inapropiados.

4.5 Manejo de Soportes

Los soportes fisicos y digitales que contengan informacion sensible deberan ser gestionados de
manera segura. Se estableceran procedimientos para el manejo, transporte, almacenamiento y
eliminacion segura de los soportes, garantizando la confidencialidad e integridad de los datos.

4.6 Cumplimiento de la Ley de Proteccidén de Datos

HIGIA BENCHMARKING SL se comprometerd a cumplir con todas las leyes y regulaciones
aplicables en materia de proteccién de datos personales, incluyendo el Reglamento General de
Proteccion de Datos (RGPD) de la Unidn Europea. Se estableceran politicas y procedimientos
para la recoleccion, uso, almacenamiento y eliminacion segura de datos personales, asi como
para responder a solicitudes de derechos de los individuos y notificar violaciones de datos
cuando ello corresponda.

5. Seguridad de los Recursos Personales

5.1 Contratacion y Desvinculacion

Se realizaran verificaciones de antecedentes y referencias para todos los nuevos empleados y
contratistas antes de su contrataciéon. Ademas, se implementaran procedimientos adecuados
para desvincular a los empleados y contratistas, garantizando la devolucién de los activos de
informacién y la revocacion de sus accesos.

5.2 Concienciacion y Formacion

Se llevaran a cabo programas de concienciacion y formacién en seguridad de la informacién para
todos los empleados de HIGIA BENCHMARKING SL, que estaran también disponibles para sus
usuarios. Estos programas incluiran temas como buenas practicas de seguridad, manejo de
contrasefnas, uso seguro de dispositivos moviles, deteccion de phishing y otros ataques, y
cumplimiento de politicas y regulaciones en materia de proteccién de datos.
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5.3 Acuerdos de Confidencialidad

Se estableceran acuerdos de confidencialidad con todos los empleados y terceros que tengan
acceso a informacién sensible de HIGIA BENCHMARKING SL o de sus clientes. Estos acuerdos
estableceran claramente las responsabilidades y obligaciones de las partes en relacién con la
proteccién de la informacién confidencial.

5.4 Evaluacién y gestion de Proveedores y Colaboradores

HIGIA BENCHMARKING SL estableceri criterios de evaluacion de proveedores y colaboradores,
incluyendo aspectos de seguridad de la informacion, antes de establecer relaciones comerciales
con ellos. Se realizaran revisiones periédicas para asegurar que los proveedores y/o
colaboradores cumplen con los requisitos de seguridad y proteccién de datos. Ademas, se
estableceran acuerdos contractuales que garanticen la confidencialidad y seguridad de la
informacién en caso de que sea licito compartirla con ellos para el desarrollo de las actividades
productivas de la empresa hacia sus clientes finales.

5.5 Uso Adecuado de Redes y Comunicaciones

HIGIA BENCHMARKING SL establecera politicas y controles para garantizar el uso adecuado de
las redes y comunicaciones de la empresa. Esto incluird la implementacion de medidas de
seguridad en las redes, como firewalls y sistemas de deteccion de intrusiones, la proteccion de
comunicaciones confidenciales mediante cifrado, el uso responsable de Internet y el filtrado de
contenido no autorizado.

6. Control de Acceso

6.1 Politica de Acceso

Se implementaran controles de acceso adecuados para garantizar que solo los usuarios
autorizados tengan acceso a los activos de informacién de HIGIA BENCHMARKING SL. Esto
incluye la asignacion de permisos de acceso basados en roles, la autenticacién de usuarios, el
control de contrasefias, la supervisién de los accesos y la gestion de cuentas de usuario.

6.2 Gestion de Identidades y Accesos

Se estableceran procesos y procedimientos para gestionar de manera eficiente y segura las
identidades y los accesos de los usuarios a los sistemas y aplicaciones de HIGIA BENCHMARKING
SL. Esto incluira la creacion, modificacion y revocacion de cuentas de usuario, asi como la
revision regular de los privilegios de acceso.
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6.3 Control de Acceso Fisico y Légico

Se implementaran medidas de seguridad fisica y l6gica para proteger los activos de informacion
de HIGIA BENCHMARKING SL. Esto incluye el control de acceso a las instalaciones de la empresa,
la proteccion de los dispositivos de almacenamiento y los servidores, y la supervisiéon de los
registros de acceso para detectar actividades sospechosas.

6.4 Politica de Contrasenas

Se establecerd una politica de contrasefnas soélida para garantizar contrasefas robustas y
seguras. Esto incluird requisitos minimos de longitud, complejidad, cambio periédico de
contrasenas, restricciones de reutilizacién y el uso de autenticacién de doble factor cuando sea
posible. Ademas, se promovera la concienciacion de los empleados, asi como de los usuarios,
sobre la importancia de mantener las contrasefas seguras y protegerlas de manera adecuada.

7. Seguridad en el Desarrollo y Mantenimiento de Sistemas

7.1 Ciclo de Vida de Desarrollo

Se implementara un enfoque seguro en el desarrollo de sistemas y aplicaciones, siguiendo
buenas practicas de seguridad desde la etapa de disefio hasta la implementacién vy
mantenimiento. Se estableceran controles para garantizar la integridad de los sistemas, la
autenticidad de los componentes y la proteccién contra vulnerabilidades conocidas.

7.2 Pruebas de Seguridad

Antes de la implementacion de nuevos sistemas o actualizaciones importantes, se realizaran
pruebas de seguridad exhaustivas para identificar posibles vulnerabilidades y debilidades. Se
estableceran procesos para remediar las vulnerabilidades encontradas antes de la puesta en
produccién.

7.3 Gestion de Parches y Actualizaciones

Se establecera un proceso formal para gestionar las actualizaciones de seguridad y los parches
de los sistemas y aplicaciones utilizados por HIGIA BENCHMARKING SL. Esto incluird la
evaluacion regular de las actualizaciones disponibles, la aplicacion oportuna de los parches
criticos y la comunicacién efectiva con los usuarios afectados.
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8. Seguridad en la Operacién de los Sistemas

8.1 Monitorizacion y Registro de Eventos

Se implementara un sistema de monitorizacién y registro de eventos para detectar y responder
rapidamente a incidentes de seguridad. Se estableceran procedimientos para revisar y analizar
los registros de eventos, investigar incidentes de seguridad y tomar medidas correctivas
adecuadas.

8.2 Copias de Seguridad y Recuperacion

Se realizaran copias de seguridad periddicas de los datos criticos de HIGIA BENCHMARKING SLy
se almacenaran de manera segura. Se estableceran procedimientos para realizar pruebas de
recuperacion de datos y garantizar la disponibilidad de los sistemas y la integridad de la
informacién en caso de incidentes o desastres.

8.3 Gestion de Vulnerabilidades

Se implementara un programa de gestion de vulnerabilidades para identificar, evaluar y mitigar
las vulnerabilidades de los sistemas y aplicaciones utilizados por HIGIA BENCHMARKING SL. Se
estableceran procesos para el seguimiento de las vulnerabilidades conocidas y la aplicacion de
medidas correctivas oportunas.

9. Continuidad del Negocio

Se establecera un plan de continuidad del negocio para garantizar la disponibilidad de los
servicios criticos de HIGIA BENCHMARKING SL en caso de interrupciones o desastres. El plan
incluira procedimientos de respuesta a incidentes, estrategias de recuperacion y procedimientos
para la reanudacién de las operaciones en un tiempo razonable.
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10. Cumplimiento y Auditoria

10.1 Auditorias

Se llevaran a cabo auditorias internas y externas periddicas para evaluar el cumplimiento de esta
Politica de Seguridad de la Informacién. Se estableceran procesos para remediar las deficiencias
identificadas y se implementardn medidas correctivas y preventivas para mejorar
continuamente la seguridad de la informacién.

10.2 Notificacion y Respuesta a Incidentes

HIGIA BENCHMARKING SL implementara un proceso formal para la gestion de incidentes de
seguridad de la informacién. Esto incluira la notificacién oportuna de incidentes, la evaluacién
de su impacto, la respuesta adecuada para minimizar los efectos negativos y la recuperacién de
las operaciones normales. También se establecera un procedimiento para la documentacion y
el andlisis de incidentes, con el fin de identificar areas de mejora y tomar medidas correctivas.

11. Revisiones y Actualizaciones

La Politica de Seguridad de la Informacién se revisard y actualizard periédicamente para
garantizar su vigencia y efectividad. Las actualizaciones se comunicaran a todos los empleados
y usuarios relevantes, y se proporcionara la formacién necesaria para su cumplimiento.

La Politica de Seguridad de la Informacion serd de obligado cumplimiento para todos los
empleados, contratistas y terceros que interactien con los activos de informacién de HIGIA
BENCHMARKING SL. El incumplimiento podra dar lugar a medidas disciplinarias, legales o
contractuales, segln corresponda.

Version 1.2

Barcelona, 19 de junio de 2023



